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ЕСТЬ ЛИ ПРОБЛЕМЫ С КИБЕР БЕЗОПАCНОСТЬЮ?

23 декабря 2015 года в Украине произошла первая

известная успешная атака на информационную

безопасность, нацеленная на энергосистему
Распределительная сеть уязвима
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ЕВРОПЕЙСКИЙ ПОДХОД

Директива NIS

Интеллектуаль-
ные счетчики

Распр. подстанция

Центр управления

Полевая сеть (FAN)

Инфраструктура Автома-
тического учета (AMI)

Центры данных
Корпоративные 

приложения

Сервисы безопасности:
• Контроль доступа
• Сервисы директории
• Обнаружение вторжения
• Авторизация сертификатов
• Управление данными & событиями 

безопасности (SIEM)

Терминалы
Реклозеры

Распределенные 
энерго ресурсы (DER) 

(локальная генерация)

Архитектура информационной безопасности
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ИНТЕГРАЦИЯ ПОДСТАНЦИИ/УСТРОЙСТВА В АРХИТЕКТУРУ БЕЗОПАСНОСТИ

Глубокоэшелонированная защита - наслоение элементов защиты

Идентификация удаленных пользователей

(RADIUS)

Доступ на основе ролей (RBAC) Регистрация системных событий  (SIEM)

(системный журнал)

Управление 

идентификацией

привилегий
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СТРАТЕГИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Исправ-
ление

Разверты-
вание

Управле-
ние

Оценка
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• Сети усложняются – нарастают риски кибер аттак

• Европейский подход (NIS) глубокоэшелонированная защита

• На каждом уровне должны реализовываться свои требования

• Опыт Украины показал, что слабое звено всегда пользователь

• Кибербезопасность это не только технические меры, но
организационные, а также регулярное обучение персонала

ЗАКЛЮЧЕНИЕ



СПАСИБО ЗА ВНИМАНИЕ!

Контакты: 

gleb.sokolov@ge.com


